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サイバー犯罪？どんな犯罪なんですか？

住民の方がサイバー犯罪の被害に遭わないようにするぞ

それでは、まずどのような犯罪があるか
また、どういった所に気を付けるか説明するよ

サイバー空間の脅威に立ち向かう社会全体のセキュリティ意識の向上

〇 フィッシング詐欺

実在する企業等を装った偽のメール等を送り、その企業等を模した偽サイトに誘導してIDやパスワー
ド等を不正に入手する行為

〇 偽サイト
正規の企業や事業者のホームページを模して作成されたサイト

〇 詐欺サイト
商品を注文して支払いを済ませても、商品が届かない等、実際に詐欺被害が発生したサイト

あなたの個人情報を狙う「フィッシングメール」の手口

【●●からの重要なお知らせ】

●●未払いのお支払いのお願い

http://●●●●.xyz

フィッシングメールの特徴
・「宅配事業者」「大手ショッピングサイト」「クレジットカード会社」「携
帯電話事業者」を装ったSMSが多く確認される。
・その他にも「国税庁」や「金融機関」、「鉄道会社」を装うSMSも散見さ
れる。
・「URL」や「文字」をタップさせ、偽サイト等に誘導する。
・メール内容は、「重要」「至急」「未払い料金」「荷物の不在通知」等の言
葉で利用者を急かし、すぐにURL等をタップさせようとする。

「偽・詐欺サイト」を見破るための着眼点

上司
部下

保護されていない通信 http://www.●●●.xyz

商品一覧

➢アクセサリー

➢家具

➢カー用品

➢腕時計

➢スポーツ用品

➢ゲーム

➢香水

SALE!! 全国送料無料!!
受付時間 ３６５天受付

人気商品

国内有名メーカー
最新 デジタルカメラ

販売価格：38,000円

特価：11,000円

お支払いについて

会社概要

■ 銀行振込[前払い]

※クレジットカード支払い、代金引換受付不可

販売業者：株式会社○○雑貨店

所在地：福岡県福岡市３丁目１８番

メールアドレス：mail@○○○.shop
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ＵＲＬ部分が暗号化通信（https://）ではない

保護されていない通信 http://www.●●●.xyz
1

２

保護されていない通信 http://www.●●●.xyz

２ ＵＲＬの「トップレベルドメイン」

が一般的な「.jp」や「.com」では

ない（「.xyz」「.top」「.shop」など）
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全国送料無料!!
受付時間 ３６５天受付

日本語が不自然

４
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商品一覧

➢アクセサリー

➢家具

➢カー用品

➢腕時計

➢スポーツ用品

➢ゲーム

➢香水

商品一覧に統一感
がない

５

５

販売価格：38,000円

特価：11,000円

商品が相場より

極端に安い

（全ての商品が

割引されている）
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■銀行振込[前払い]

決済方法が選択できない

「銀行振込のみ」「クレジット決済

のみ」など

７

７

販売業者：株式会社○○雑貨店

所在地：福岡県福岡市３丁目１８番

メールアドレス：mail@○○○.shop

会社概要の所在地が存在しない

電話番号の記載がない

令和６年１２月中の事件・事故

事件 ０件

怪我のない事故 １０件

怪我のある事故 ２件

http://●●●●.xyz

