
情報通信技術の急速な発展により、ＳＮＳなどの便利なサービスが普及する一方
で、誰でも利用ができるため一部が犯罪に利用され、多くの被害が出ております。
今回は、皆さんに身近なサイバー犯罪をご紹介します！！
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サイバー空間に潜む闇を理解しましょう！

１ ウソのメール「フィッシングメール」を送り偽サイトに誘導する

★メールの特徴★

〇 実在する企業や宅配業者を名乗っている。
〇 メールの中に、「重要・アカウント利用制
限・至急」など言葉巧みに利用している。
〇 金融機関の口座番号、クレジットカード番
号、暗証番号、住所などの個人情報などの入
力を求めてくる。

☆被害に遭わないためには☆

〇 身に覚えのないメールやショートメッセー
ジのリンクは開かない。
〇 公式アプリや公式サイトから確認する。
〇 ＩＤやパスワードを入力しない。
〇 家族や知人・友人に相談してみる

２ 本物そっくり！？偽サイトに気を付けよう！

★偽サイトの特徴★

〇 正規のサイトページとほとんど
変わりがない。
〇 ＵＲＬの一部が微妙に違う
「～．ＪＰ」などが「～．ｘｙｚ」
〇 日本語が一部不自然である
受付時間 ３６５天受付

〇 会社概要の所在地が存在しない
電話番号の記載がない 等々

☆被害に遭ってしまったら☆

〇 クレジットカード会社等に連絡する。
クレジットカードを入力してしまった場
合は、カード会社に連絡して、支払いの停
止を依頼してください。
〇 ＩＤ・パスワード等を変更する
ＩＤやパスワードを入力してしまった場
合は、そのＩＤ・パスワードを利用してい
る全てのサービスにおいて、変更してくだ
さい。
〇 サイト情報や相手とのやり取りの内容等
を保存する。

サイバー犯罪の手口は、日に日に悪質かつ巧妙化しており、分かりにくくなっています。
身に覚えのないメール等が来ても無視しましょう。
もし、サイトにアクセスしてお金を請求されても、支払う前にまずは家族、友人、警察等
に相談しましょう！

寒い時期が続いておりますが、この時期特に気を付け
てほしいのがヒートショック現象です。
ヒートショックとは、簡単に言うと急激な温度の変化

により血圧が激しく上下し失神・心筋梗塞・脳卒中等の
血管の病気を引き起こす現象です。
特に寒い日は、いきなり暑いお風呂に入りたくなりま

すが、お風呂に入る前にシャワーを出しておいて風呂場
を温かくする、お風呂の温度を上げすぎない、飲酒直後
などには入らないようするなど、ヒートショック現象に
は気を付けて下さい！


