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フィッシングメールとは？

実在する会社(金融機関、宅配業者等)を装ったメールや

ショートメッセージを送りつけ、メール等に記載された

リンクから本物そっくりの偽サイトへ誘導し、ID・パス

ワード等の個人情報を入力させて盗み取る手口

フィッシングメールを受信した時の対応

【●●銀行】<            ●●         

●●銀行口座情報 

最近、●●銀行はお客様の口座資金のセキュリティを高めるために、全面的にシステムのバージョ

ンアップを行いました。すぐに口座の更新をお願いします。 

こちらの   をクリックしてください。 

            ●●                      

□ ●●銀行ダイレクトのセキュリティに関するお願い 

●●銀行ダイレクトをより安全にご利用いただくため、以下のセキュリティ対策の実施をお願いいた

します。 

○ ●●銀行認証アプリまたはトークン（ワンタイムパスワード生成機）のご利用 
： 
： 
： 

座に対し、

第三者から

不正。

https://xx

xxxx

メール・ＳＭＳを受信 偽サイトへ誘導され

ＩＤ・パスワードを入力
ＩＤ・パスワードなどの

個人情報が盗まれる

口座からお金を盗まれる

被害者

犯人

被害者

フィッシングメール被害の流れ

悪い例 良い例
〇 メールやＳＭＳのリンク

を安易にクリックする
〇 個人情報等は入力しない

〇 ＩＤ・パスワード等の

個人情報を入力する

〇 リンクは絶対に開かない

〇 確認する際は、公式アプリ

公式サイトを利用する

〇 身近な人や警察に相談する

メール本文に「アカウント利用制限、至急、豪華特典」などがあっても、

上の良い例を参考に慌てずに落ち着いて対応をお願いします。

採用サイト （旧Twitter）

職員採用やイベント情報を随時発信中！！

下記ＱＲからぜひチェックをお願いします。 先日の大雪の際、我が家の子供達は人

生初のかまくら作りに挑戦しました。

結果、人形が入る程度の小さいかまく

らしか作ることが出来ませんでしたが、子

供達は大いに喜び、寒さに負けず長時間

外で元気に遊んでいました。


